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Informe trimestral de actividades

Segun lo estipulado en el Articulo 221 del Reglamento del Gobierno Municipal de Puerto
Vallarta, la Subdireccién de Gobierno Abierto, Electronico y Digital, es la dependencia
encargada de disefar, proponer e implementar, las normas que rigen el uso y mejor
aprovechamiento de las Tecnologias de la Informacion y las Comunicaciones para las
Dependencias municipales, asi como los procedimientos para el desarrollo e
implantacion de sistemas informaticos, de telecomunicacion, ciberseguridad y demas
recursos tecnoldgicos. La Subdireccién administra los equipos de computo propiedad de
la Administracion Publica, asegurando su correcto funcionamiento, el hardware, los
activos de la infraestructura tecnoldgica y de radiocomunicacion, los servicios de internet
y telefonia contratados por el Municipio, asi como los licenciamientos y controles de
acceso a software especifico.

RESUMEN
Durante el periodo del 01 de julio al 30 de septiembre del presente afio, la Direccion se
impulsé mediante reuniones entre las empresas Smartcity y SICAGEM la creacion de
API’s para la vinculacion del sistema SICAGEM, encargado actual de la administracion
de los diferentes servicios otorgados por el H. Ayuntamiento con la Nueva Ventanilla
Digital.

Continuando con las diversas gestiones y apoyos a las diferentes areas y dependencias
tanto municipales como de otros niveles de gobierno, se tuvieron reuniones técnicas con
RED JALISCO para la planeacion de la incorporacion de nuevos puntos de internet
gratuito dentro de la franja turistica de la ciudad, con miras al préximo mundial de futbol
varonil FIFA 2026 a llevarse a cabo en nuestro pais y en el cual se contempla a nuestro
puerto como subsede de dicho evento.
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A Detalles del Predio

@ Informacion General
No. Folio: U15

Cdédigo: 001
Mensaje: Operacion exitosa

ID Transaccion: f3  3f10

2 Propietario

Nombre: RO ZRC 1BA
Calle: PAS! MARINA

No. Ext:

No. Int:

Colonia: MARINA VALLARTA

& Detalles del Adeudo

Clave Catastral: 0670 010
Direccidn: H.

Colonia: V

Periodo: 2025-01,202506

Superficie Terreno: m
Superficie Construccion: m2
Valor Terreno: $ 58

Valor Construccion: § .63
Valor Fiscal: § 21

Tasa: %

0. Thtal A DanAr

Rack RED JALISCO resguardado en Vista ejemplificada de la API para ventanilla
instalaciones de la Subdireccion GAED en Unica
presidencia centro

A continuacion, se describen a detalle las actividades y resultados de las diferentes
oficinas.

Jefatura de Ingeniaria de Procesos

En funcionamiento segun lo estipulado en el articulo 221 del Reglamento del Gobierno
Municipal de Puerto Vallarta, Jalisco. Esta oficina es encargada de generar soluciones
para la automatizacion de los procesos de las areas del Gobierno Municipal de Puerto
Vallarta.
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viamente mencionadas, durante el periodo se

En funcién de las atribuciones
realizaron las siguientes actividades:

1. Actualizacion del portar Web del Ayuntamiento.
Disefio, programacion, actualizaciéon del nuevo portal Web del Ayuntamiento:
Actualizacion de apartado tramites y servicios.

2. Actualizacion del sistema de transparencia.
Actualizacion de informacion de articulo 8 y articulo 15

3. Sistema de Transparencia 2.0
Sistema de Transparencia del Municipio: se encuentra en fase de pruebas se
plantea que sea administrable por las areas que dentro de sus funciones tengan
gue subir documentos a la web principal.

4. Disefo de estructura para el sistema de denuncias.
Este sistema se encuentra en su fase inicial, se esta trabajando en coordinacion
con el area de Organo Interno de Control.

5. Sitio Web Plan Municipal de Desarrollo y Gobernanza
Desarrollo del sitio Web del Plan Municipal de Desarrollo y Gobernanza de Puerto
Vallarta en conjunto con la Gerencia de Gobierno Inteligente.

Jefatura de Telematica y Seguridad de T.I.

En funcionamiento segun lo estipulado en el articulo 221 del Reglamento del Gobierno
Municipal de Puerto Vallarta, Jalisco. Esta oficina es encargada de optimizar la
funcionalidad de los servicios web del Gobierno Municipal y la participacion ciudadana
mediante la transformacion de las relaciones externas e internas a través de la tecnologia
de la informacion.

En funcion de las atribuciones previamente mencionadas, durante el periodo se
realizaron las siguientes actividades:

e Monitoreo de la red interna en busca de cualquier vulnerabilidad o anomalia que
pueda comprometer la confiabilidad de la misma y mitigar cualquier ciberataque
para la proteccion de los datos, julio — septiembre 2025.
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Se realizan altas y configuracion de servicios de Internet y acceso a recursos
internos en los equipos de confianza de acuerdo a los perfiles de acceso que se
requiere cada uno de los colaboradores, julio — septiembre 2025.

Se mitigan un total de 23 ciberataques a las paginas de:
www.puertovallarta.gob.mx
transparencia.puertovallarta.gob.mx
sidem.puertovallarta.gob.mx entre otras

Date/Time é Severity Source Protocol User Action Count Attack Name
2025/03/2609:54:41 High HENN 1552032668 b dropped SystemBC Botnet
2025/09/2609:19:19 Critical NENNEN 45115897 [ dropped D-Link Devices HNAPSOA...

Se implementa nuevo servidor DNS para reemplazar el actual debido a que es un
sistema obsoleto y sin soporte por uno de mayor seguridad y caracteristicas, 07
de julio 2025.

Elomv Host (&) 172.16.12.13

Eomv2 Host (4) 172161215

ﬂpreploduccion Host (4) 172.16.0.41

Flproject Host (&) 17216013

Elpruebat Host (4) 172.16.5.230

Flpruebaz Host (4) 172.16.5.230

Elpvet Host (4) 17216123

Bpve2 Host (4) 180.202.251.242

Flpves Host (4) 17216821

Elretys Host (4) 172.16.0.21

Elsamba Host (4) 172.16.0.14

E-lserverapp Host (4) 172.16.3.229

D sicagem?2 Host (&) 189.202.251.245
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e Se implementan las VLAN's en el nuevo servidor de DHCP para la segmentacion
de lared en UMA y fortalecer la seguridad en la red interna, 15 de julio 2025.

Contenido del servidor DHCP Estado Descripcican

I8 Opcicones de servidor

5] Armbito [10.122.24.0] wlan 40 = Activo ™ Padron w Licencias
@ Ambito [10.128.35.0] wlan SO Inactivo Tesoreria

7] Armbito [10.122.26.0] wlan 60 = Activo ™ Jueces PMunicipales
@ Ambito [10.128.37.0] wlan 7O Inactivo Catastro
C@Ambito [10.128.328.0] wlan 80 Inactivo Desarrclo Urbano
@ Ambito [10.128.329.0] wlan 90 Inactivo Obras Publicas

I Ambito [10.128.40.0] wlan 100 = Activo % Programas Sociales
I Ambito [10.1728.47.0] wlan 110 = Activo % Proteccion Ciwil

@ Ambito [10.128.45.0] wlan 150 Inactivo Asuntos Internos
@& Ambito [10.128.46.0] wlan 160 Inactivo Contraloria

@& Ambito [10.128.47.0] wlan 170 Inactivo Oficialia Mayor

& Armbito [10.122.42.0] vian 120 Inactive RH

[T Armbito [10.728.49.0] wian 190 — Auctieo T Prowveeduria

[€E Armbito [10.128.50.0] wlan 200 = Auctivo Transito

[T Ambito [10.122.51.0] wvilan 210 = Activo ** Proyectos Estrategicos
[T Ambite [10.128.52.0] wvilan 220 = Activeo ** GAEwD

[T Ambite [10.128.52.0] wvlan 230 = Active Diireccion Juridica
[T Ambite [10.128.54.0] wlan 240 == Activo * Imprescras

[T Ambito [10.122.55.0]1 wvlan 250 = Activo Presidencia

LT Ambito [10.128.56.0]1 vlan 260 = Activo =~ Comunicacion Social
@ Ambito [172.16.0.0] wlan 20 Inactivo Uk Sntigua

5] Directivas
= Filkroe

e Se generan nuevas reglas en el Fortinet para permitir la comunican externa e
interna de las VLAN's, 16 de julio 2025.

=1 ¥ LA (porta) — [\ DMF (port2) EE

WLAMNAO-DMMEZ (LOS) ER WA O =R all
WA SO D E (LOS) El WA SO EX an
MWL L L O- D AE [ LO3) ER WA 110 TER an
WL L PO - D E (L 1O) El WLAMN 190 EX all
WL 2 OO - DN E (P ) ER WA 200 EX an
WA Z 10— DMZ (LOF) El WA 210 ER an

=] M LAN (port4) — [ 1SP1 (port1) €&

Bloqueos _Salida_LAN (115) ER an & Bloqueos_Boletin
BB CWE-2022-4247F

£ 00  Int_Basico (85) & Int_Basico Bl an
Int_Intermedio (86) V= Int_Intermedio EX au
Int_Avanzado (87) = Int_fAvanzado EX an
INt_WIP (88) = Int_wIP EX al
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Se generan nuevos perfiles de seguridad, permisos y privilegios para tener un
mayor control y aprovechar de mejor manera los recursos disponibles de la
infraestructura de red que se tiene actualmente, 17 de julio 2025.

55 Int_Avanzado Group £l CivBom_AIAMF001
E] CivBom_PROCI009

g Int_Basico Group

R Int_Intermedio Group ) CivBom PROCIO19
[l CivBom_PROCIO27
@D

5 Int_VIP Group E] CivBom_PROCIO16

£ CivBom_PROCI028

Se restablece el conmutador de centro y se realizaron pruebas de salida de
llamadas telefénicas con las operadoras, queda restablecido el servicio de
telefonia de manera correcta, del 25 al 28 de julio 2025.

Se empieza la migracién de dispositivos finales tipo PC a los nuevos segmentos
de red, se dan de alta tanto en el nuevo servidor de DHCP como en el Fortinet
con sus respectivos permisos de acceso:
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Departamento Fecha
0 Transito 22/07/2025
o Direccién Juridica 22/07/2025
o Archivo Juridico 06/08/2025
0 Asuntos Internos 06/08/2025
o Proteccion Civil y Bomberos 06/08/2025
o Comunicacion Social 06/08/2025
0 Jueces Municipales 07/08/2025
o Padrény Licencias 07-08/08/2025
0 Presidencia 5to Piso 11/08/2025
0 Gobierno Abierto 11/08/2025
o Proyectos Estratégicos 11/08/2025

e Se implementa servidor SQLO1 y otro de Linux Server en proxmox para la
migracion de SIAM y Plan Municipal, 18 de agosto 2025.

Virtual Machine 3001 (SQL01) on node 'HAPVROZ®  No Tags4*
]

& Summary

»_ Console

Flanning

Virtual Machine 2005 (PlanMunicipal) on node 'HAPVR02' Mo Tags##

& Summary Jbuntu 24.84.3 LTS

dockers ttud

»_ Console

e Se crean DNS internos y externos para SIAM y Plan Municipal ademas de crear
las reglas correspondientes para permitir y redireccionar el trafico tanto de manera
interna como de manera externa, 26 de agosto 2025.

O Plan Municipal (82) £ an ‘B PlanMunicipal
SQL1(103) £ all E SlAM
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e Se recupera base de datos de ZOFEMAT debido a que tenia problemas en la
imagen del sistema operativo, 04 de septiembre 2025.

download and werify backup index

progress 1% (read 2147483648 bytes, zeroes = 7% (163577856 bytes), duration 28 sec)
progress 2% (read 4294967296 bytes, zeroes = 4% (184549376 bytes), duration 56 sec)
progress 3% (read 6442450944 bytes, zeroes = 29% (184549376 bytes), duration 92 sec)
progress 4% (read 8589934592 bytes, zeroes = 29 (188743680 bytes), duration 130 sec)
progress 5% (read 10737418240 bytes, zeroes = 1% (201326532 bytes), duration 165 sec)
progress 6% (read 12884901888 bytes, zeroes = 7% (968884224 bytes), duration 184 sec)
progress 7% (read 15032385536 bytes, zeroes = 8% (1216348160 bytes), duration 219 sec)
progress 8% (read 17179869184 bytes, zeroes = 79 (1224736768 bytes), duration 265 sec)
progress 9% (read 19327352832 bytes, zeroes = 6% (1228931072 bytes), duration 367 sec)
progress 10% (read 21474836480 bytes, zeroes = 5% (1233125376 bytes), duration 572 sec)
progress 11% (read 23622320128 bytes, zeroes = 5% (1233125376 bytes), duration 705 sec)
progress 12% (read 25769803776 bytes, zeroes = 4% (1237312680 bytes), duration 838 sec)
progress 13% (read 27917287424 bytes, zeroes = 49 (1237313680 bytes), duration 972 sec)
progress 14% (read 30064771072 bytes, zeroes = 4% (1237319680 bytes), duration 1105 sec)
progress 15% (read 32212254720 bytes, zeroes = 3% (1237312680 bytes), duration 1293 sec)

e Por temas de latencia y estabilidad en el enlace de UMA-UNIRSE se tuvo que

realizar ajustes en la configuracién en el enlace punto a punto, 17 de septiembre
2025.

L i) 107.84 « T2, © 10656 Ar300BEn o |
ALINEACION DE ANTENA X

OIS UMA-UNIRSE E3 UNIRSEUMA
Antenna alignment ' -

| e it san 48/-53 @nss z s 56/-60 dam 4 i 4300

20863276:105.228454. 20648275105 225585

Custom EX Custom » d

< - A - - - -

v 214.40 Mbos

34°

»
by

AUDIO NDICATOR

Lo9im

mam, 1 - i e

1. Correo Electrénico Institucional
e Se crean cuentas de correos electrénicos (6), bloqueos (0), reasignacién (3) y
restablecimientos de contrasefia (4) a través de la plataforma de MisApps Telmex,
julio — septiembre 2025.

Descripcion general de las Web Apps
puertovallarta.gob.mx ~

Buscar una aplicacién

APLICACIONES USADAS RECIENTEMENTE ~

g

Listas de correo electronico

_

Mail Manager
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2. Cableado Estructurado e Infraestructura Fisica de Red
e Se realiza la reubicacion de los nodos para el checador de piso 3y piso 4 esto debido
a que en su ubicacion anterior habia filtraciones de agua por las lluvias, 08 de julio
2025.

e Se realiza acomodo de cableado y se reemplaza nodo dafiado en la delegacion
de las Juntas, 17 de julio 2025.

e Se realiz6 un cableado de red (Entre 20 - 30 mts) para la conexién especial (LAN
to LAN) con UMA para facilitar el acceso y estudio del conmutador ademas se
instalo switch POE en SITE de Informatica Centro, para sustentar la conexion del
conmutador, asi como de camaras y servicios de red, 5 de agosto 2025.
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\J

Se reubica switch y router de nédminas debido a que se quedan sin red porque lo
movian o pateaban el equipo, se coloco una repisa para evitar accidentes, 01 de

septiembre 2025.

No se han realizado, contrataciones ni movimientos en los enlaces de red, pero
se ha trabajado en la migracion de las lineas de cobre a servicio de fibra para la
actualizacion y optimizacion de los siguientes servicios:

O O oo

=t PUERTO
=4 VALLARTA

GOBIERNO MUNICIPAL 2024-2027

I

COMUSIDA

Taller Relleno Sanitario
Parques y Jardines
Bodega Alumbrado Publico

NUESTRO PUERTO

RENACE

322 2933334
322 2817088
322 2240676
322 2240946
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e También por el periodo de lluvias se ha reportado y dado seguimiento para la
restauracion de los siguientes servicios de Internet:

Dependencia Linea/ID Fecha de Incidencia
o0 Presidencia Centro 322 2232061 11/07/2025
o Delegaciéon Las Palmas 322 2692642 21/07/2025
0 Servicios Médicos 322 3653814 22/07/2025
o0 Presidencia Centro 3222232500 22/07/2025
0 Enlace dedicado de Presidencia Centro 08/08/2025
0 Archivo Municipal 322 2240878 12/08/2025
0 Turismo (Mina) 322 2221401 20/08/2025
o Taller Municipal 322 1130470 28/08/2025
0 Registro Civil (La Lija) 322 293 3250 28/08/2025
o Parquesy Jardines 322 2240676 01/09/2025
0 Lineade Prensa 322 2228701 05/09/2025
0 Bestel Enlace dedicado de UMA |D: 13567-INT0O03 18/09/2025
0 Telefonia de UMA ID: 13567-TIP-005 18/09/2025
o0 Presidencia Centro ID: 13567-INT006 18/09/2025
o Delegacion Ixtapa 322 281 6193 23/09/2025
o Delegacion Las Palmas 322 269 2063 25/09/2025

Jefatura de Ingenieria de Software

En funcionamiento segun lo estipulado en el articulo 221 del Reglamento del Gobierno
Municipal de Puerto Vallarta, Jalisco. Esta oficina es encargada de proponer soluciones
innovadoras y eficientes, buscando optimizar los recursos, en la resolucion de problemas
relacionados con la integracion de sistemas que involucran la adquisicién, manipulacion
y transmisiébn remota de informacion, utilizando equipo de hardware, software y
telecomunicaciones.

En funcion de las atribuciones previamente mencionadas, durante el periodo se
realizaron las siguientes actividades:

e Se realiz6 nuevamente la migracion de la aplicacién SIAM del servidor SQL11
(172.16.0.06) al nuevo servidor SQLO1 (172.16.7.150), este cambio se realizo ya

que el anterior servidor empezaba a saturarse por mantener varias aplicaciones.
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e Se continuo con el desarrollo sistema de bienes muebles, inmuebles y vehiculos
para la Subdireccién de Patrimonio.

e Se continud con el desarrollo sistema para Bienestar Animal.

e se le dio soporte y se agregaron nuevos modulos y funcionalidades al sistema
SIAM por peticion de la Jefatura de Recursos Humanos.

e Se continuo con el soporte y mantenimiento del resto de aplicaciones del

ayuntamiento

Jefatura de Soporte Técnico y Sistemas en Produccion

En funcionamiento segun lo estipulado en el articulo 221 del Reglamento del Gobierno
Municipal de Puerto Vallarta, Jalisco. Esta oficina es encargada de desarrollar sistemas
de informacién para solucionar problemas en diferentes areas y niveles de los procesos
del Gobierno Municipal, de tal manera que incrementen la productividad y por tanto la
competitividad.

En funcién de las atribuciones previamente mencionadas, durante el periodo se
realizaron las siguientes actividades:

e Visitas a todas las dependencias de H. Ayuntamiento para la deteccion de
problemas o necesidades técnicas de las mismas.
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e En colaboracion con Telematica se implemento la segmentacion de red en varias
areas de UMA. Con fin de detectar con mas rapidez los problemas que se

presenten

e Se comenzd el mantenimiento a equipo de cdmputo en diferentes areas, sin
afectar los tiempos de trabajo de los compairieros.

e Se realizo el cableado necesario para la implementacién de la red en bodega de

Programas Sociales.

<. PUERTO
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e Se gestiono con la empresa Arrendadora, el comienzo del mantenimiento
correspondiente a todos los equipos multifuncionales, copiadoras y escaner
instalados en las dependencias del municipio.

Sin mas por el momento, le reitero el saludo, y quedo a sus ordenes para cualquier duda
o aclaracion al respecto.

ATENTAMENTE
"2025, ANO DE LA ELIMINACION DE LA TRANSMISION MATERNO INFANTIL
DE ENFERMEDADES INFECCIOSAS"
Puerto Vallarta, Jalisco; 07 de octubre de 2025

L.I. MAURICIO ERNESTO GONZALEZ CARDENAS
SUBDIRECTOR DE GOBIERNO ABIERTO,
ELECTRONICO Y DIGITAL

c.c.. Archivo
MEGC/gemo
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